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

你好，我是胜辉。今天这节课，我们要通过实际的案例，来学习下 TCP 挥手的知识，在实

战中加深对这些知识的理解。

我们在做一些应用排查的时候，时常会在日志里看到跟 TCP 有关的报错。比如在 Nginx 

的日志里面，可能就有 connection reset by peer 这种报错。“连接被对端 reset（重

置）”，这个字面上的意思是看明白了。但是，心里不免发毛：

这个 reset 会影响我们的业务吗，这次事务到底有没有成功呢?

这个 reset 发生在具体什么阶段，属于 TCP 的正常断连吗？

我们要怎么做才能避免这种 reset 呢？





 下载APP 
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要回答这类追问，Nginx 日志可能就不够用了。

事实上，网络分层的好处是在于每一层都专心做好自己的事情就行了。而坏处也不是没

有，这种情况就是如此：应用层只知道操作系统告诉它，“喂，你的连接被 reset 了”。

但是为什么会被 reset 呢？应用层无法知道，只有操作系统知道，但是操作系统只是把事

情处理掉，往内部 reset 计数器里加 1，但也不记录这次 reset 的前后上下文。

所以，为了搞清楚 connection reset by peer 时具体发生了什么，我们需要突破应用层这

口井，跳出来看到更大的网络世界。

在应用层和网络层之间搭建桥梁

首先，你需要理解下 connection reset by peer 的含义。熟悉 TCP 的话，你应该会想到

这大概是对端（peer）回复了 TCP RST（也就是这里的 reset），终止了一次 TCP 连接。

其实，这也是我们做网络排查的第一个要点：把应用层的信息，“翻译”成传输层和网络

层的信息。

或者说，我们需要完成一件有时候比较有挑战的事情：把应用层的信息，跟位于它下面的

传输层和网络层的信息联系起来。

这里我说的“应用层信息”，可能是以下这些：

应用层日志，包括成功日志、报错日志，等等；

应用层性能数据，比如 RPS（每秒请求数），transaction time（处理时间）等；
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而“传输层 / 网络层信息”，可能是以下种种：

可见，这两大类（应用 vs 网络）信息的视角和度量标准完全不同，所以几乎没办法直接挂

钩。而这，也就造成了问题排查方面的两大鸿沟。

也就是说，你需要具备把两大鸿沟填平的能力，有了这个能力，你也就有了能把两大类信

息（应用信息和网络信息）联通起来的“翻译”的能力。这正是网络排查的核心能力。

既然我们是案例实战课程，这些知识从案例里面学，是最高效的方法了。接下来，就让我

们一起看两个案例吧。

案例 1：connection reset by peer?

前几年我在 UCloud 服务的时候，有个客户也是反馈，他们的 Nginx 服务器上遇到了很多 

connection reset by peer 的报错。他们担心这个问题对业务产生了影响，希望我们协助

查清原因。客户的应用是一个普通的 Web 服务，架设在 Nginx 上，而他们的另外一组机

器是作为客户端，去调用这个 Nginx 上面的 Web 服务。

架构简图如下：

应用层载荷，比如 HTTP 请求和响应的 header、body 等。

传输层：TCP 序列号（Sequence Number）、确认号（Acknowledge Number）、

MSS、接收窗口（Receive Window）、拥塞窗口（Congestion Window）、时延

（Latency）、重复确认（DupAck）、选择性确认（Selective Ack）、重传

（Retransmission）、丢包（Packet loss）等。

网络层：IP 的 TTL、MTU、跳数（hops）、路由表等。

应用现象跟网络现象之间的鸿沟：你可能看得懂应用层的日志，但是不知道网络上具体

发生了什么。

工具提示跟协议理解之间的鸿沟：你看得懂 Wireshark、tcpdump 这类工具的输出信

息的含义，但就是无法真正地把它们跟你对协议的理解对应起来。
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前面我说过，单纯从应用层日志来看的话，几乎难以确定 connection reset by peer 的底

层原因。所以，我们就展开了抓包工作。具体做法是：

我们先看一下，这些报错日志长什么样子：

补充：因为日志涉及客户数据安全和隐私，我已经做了脱敏处理。

看起来最“显眼”的，应该就是那句 connection reset by peer。另外，我们其实也可以

关注一下报错日志里面的其他信息，这也可以帮助我们获取更全面的上下文。

我们需要选择一端做抓包，这次是客户端；

检查应用日志，发现没几分钟就出现了 connection reset by peer 的报错；

对照报错日志和抓包文件，寻找线索。

复制代码
1

2

3

4

5

2015/12/01 15:49:48 [info] 20521#0: *55077498 recv() failed (104: Connection r
2015/12/01 15:49:54 [info] 20523#0: *55077722 recv() failed (104: Connection r
2015/12/01 15:49:54 [info] 20523#0: *55077710 recv() failed (104: Connection r
2015/12/01 15:49:58 [info] 20522#0: *55077946 recv() failed (104: Connection r
2015/12/01 15:49:58 [info] 20522#0: *55077965 recv() failed (104: Connection r

recv() failed：这里的 recv() 是一个系统调用，也就是 Linux 网络编程接口。它的作用

呢，看字面就很容易理解，就是用来接收数据的。我们可以直接 man recv，看到这个

系统调用的详细信息，也包括它的各种异常状态码。

104：这个数字也是跟系统调用有关的，它就是 recv() 调用出现异常时的一个状态码，

这是操作系统给出的。在 Linux 系统里，104 对应的是 ECONNRESET，也正是一个 

TCP 连接被 RST 报文异常关闭的情况。
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补充：你可能觉得奇怪，明明数据是从外面进入到里面的，为什么里面的反而叫 

upstream？其实是这样的：在网络运维的视角上，我们更关注网络报文的流向，因为 

HTTP 报文是从外部进来的，那么我们认为其上游（upstream）是客户端；但是在应用

的视角上，更关注的是数据的流向，一般来说 HTTP 数据是从内部往外发送的，那么在

这种视角下，数据的上游（upstream）就是后端服务器了。

 

Nginx、Envoy 都属于应用网关，所以在它们的术语里，upstream 指的是后端环节。

这里没有对错之分，你只要知道并且遵照这个约定就好了。

到这里，我们既然已经解读清楚报错日志了，接下来就进入到抓包文件的分析里吧。

先写过滤器

虽然在上节课，我们也使用 Wireshark 对握手相关的案例做了不少分析，但对它的使用还

是相对简单的。那今天这节课开始，我们就要深度使用 Wireshark 了。比如在接下来的内

容里，我会用到很多 Wireshark 的过滤器（也可以叫过滤表达式或者过滤条件）。因为步

骤稍多，所以我会多花一些时间来讲解，希望能给你讲透。

一般来说，在我们抓到的原始抓包文件里，我们真正关心的报文只占整体的一小部分。那

么，如何从中定位跟问题相关的报文，就是个学问了。

就当前这个案例而言，我们既然有应用层日志，也有相关的 IP 地址等明确的信息，这些就

为我们做报文过滤创造了条件。我们要写一个过滤器，这个过滤器以 IP 为条件，先从原始

upstream：在 Nginx 等反向代理软件的术语里，upstream 是指后端的服务器。也就

是说，客户端把请求发到 Nginx，Nginx 会把请求转发到 upstream，等后者回复 

HTTP 响应后，Nginx 把这个响应回复给客户端。注意，这里的“客户端 <-

>Nginx”和“Nginx<->upstream”是两条独立的 TCP 连接，也就是下图这样：
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文件中过滤出跟这个 IP 相关的报文。

在 Wireshark 中，以 IP 为条件的常用过滤器语法，主要有以下几种：

不过，这还只是第一个过滤条件，仅通过它过滤的话，出来的报文数量仍然比我们真正关

心的报文要多很多。我们还需要第二个过滤条件，也就是要找到 TCP RST 报文。这就要用

到另外一类过滤器了，也就是 tcp.flags，而这里的 flags，就是 SYN、ACK、FIN、PSH、

RST 等 TCP 标志位。

对于 RST 报文，过滤条件就是：

我们可以选中任意一个报文，注意其 TCP 的 Flags 部分：

好了，我们打开抓包文件，输入这个过滤条件：

复制代码
1

2

3

ip.addr eq my_ip：过滤出源IP或者目的IP为my_ip的报文
ip.src eq my_ip：过滤出源IP为my_ip的报文
ip.dst eq my_ip：过滤出目的IP为my_ip的报文

复制代码
1 tcp.flags.reset eq 1

复制代码
1 ip.addr eq 10.255.252.31 and tcp.flags.reset eq 1
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我们会发现有很多 RST 报文：

在 Wirershark 窗口的右下角，就有符合过滤条件的报文个数，这里有 9122 个，占所有报

文的 4%，确实是非常多。由此推测，日志里的很多报错估计应该就是其中一些 RST 引起

的。我们选一个先看一下。

我们在第 2 讲的时候，就学习了如何在 Wireshark 中，基于一个报文，找到它所在的整

个 TCP 流的所有其他报文。这里呢，我们选择 172 号报文，右单击，选中 Follow -> 

TCP Stream，就找到了它所属的整个 TCP 流的报文：

咦，这个 RST 处在握手阶段？由于这个 RST 是握手阶段里的第三个报文，但它又不是期望

的 ACK，而是 RST+ACK，所以握手失败了。

不过，你也许会问：这种握手阶段的 RST，会不会也跟 Nginx 日志里的 connection 

reset by peer 有关系呢？
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要回答这个问题，我们就要先了解应用程序是怎么跟内核的 TCP 协议栈交互的。一般来

说，客户端发起连接，依次调用的是这几个系统调用：

而服务端监听端口并提供服务，那么要依次调用的就是以下几个系统调用：

服务端的用户空间程序要使用 TCP 连接，首先要获得上面最后一个接口，也就是 accept() 

调用的返回。而 accept() 调用能成功返回的前提呢，是正常完成三次握手。

你看，这次客户端在握手中的第三个包不是 ACK，而是 RST（或者 RST+ACK），握手不

是失败了吗？那么自然地，这次失败的握手，也不会转化为一次有效的连接了，所以 

Nginx 都不知道还存在过这么一次失败的握手。

当然，在客户端日志里，是可以记录到这次握手失败的。这是因为，客户端是 TCP 连接的

发起方，它调用 connect()，而 connect() 失败的话，其 ECONNRESET 返回码，还是可

以通知给应用程序的。

我们再来看一下这张系统调用跟 TCP 状态关系的示意图：

socket()

connect()

socket()

bind()

listen()

accept()
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所以，上面这个虽然也是 RST，但并不是我们要找的那种“在连接建立后发生的 RST”。

继续打磨过滤器

看来，我们还需要进一步打磨一下过滤条件，把握手阶段的 RST 给排除。要做到这一点，

首先要搞清楚：什么是握手阶段的 RST 的特征呢？

我们关注一下上面的截图，其实会发现：这个 RST 的序列号是 1，确认号也是 1。因此，

我们可以在原先的过滤条件后面，再加上这个条件：

于是过滤条件变成：

注意，这里的 (tcp.seq eq 1 or tcp.ack eq 1) 前面是一个感叹号（用 not 也一样），起

到“取反”的作用，也就是排除这类报文。

让我们看下，现在过滤出来的报文是怎样的：

复制代码
1 tcp.seq eq 1 and tcp.ack eq 1

复制代码
1 ip.addr eq 10.255.252.31 and tcp.flags.reset eq 1 and !(tcp.seq eq 1 or tcp.ac
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虽然排除了握手阶段的 RST 报文，但是剩下的也还是太多，我们要找的“造成 Nginx 日

志报错”的 RST 在哪里呢？

为了找到它们，我们需要再增加一些明确的搜索条件。还记得我提到过的两大鸿沟吗？一

个是应用现象跟网络现象之间的鸿沟，一个是工具提示跟协议理解之间的鸿沟。

现在为了跨越第一个鸿沟，我们需要把搜索条件落实具体，针对当前案例来说，就是基于

以下条件寻找数据包：

补充：编码的最典型的场景就是 TLS。如果我们不做解密，那么直接 tcpdump 或者 

Wireshark 抓取到的报文就是加密过的，跟应用层（比如 HTTP）的数据完全不同，这

也给排查工作带来了不小的困难。关于如何对 TLS 抓包数据进行解密，我在“实战

二”的 TLS 排查的课程里会提到，你可以期待一下。

对于条件 1，我们可以利用 Nginx 日志中的 URL 等信息；对于条件 2，我们就要利用日志

的时间。其实，在开头部分展示的 Nginx 日志中，就有明确的时间（2015/12/01 

15:49:48），虽然只是精确到秒，但很多时候已经足以帮助我们进一步缩小范围了。

既然这些网络报文跟应用层的事务有直接关系，那么报文中应该就包含了请求相关的数

据，比如字符串、数值等。当然，这个前提是数据本身没有做过特定的编码，否则的

话，报文中的二进制数据，跟应用层解码后看到的数据就会完全不同。

这些报文的发送时间，应该跟日志的时间是吻合的。
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那么，在 Wireshark 中搜索“特定时间段内的报文”，又要如何做到呢？这就是我要介绍

给你的又一个搜索技巧：使用 frame.time 过滤器。比如下面这样：

这就可以帮助我们定位到跟上面 Nginx 日志中，第一条日志的时间匹配的报文了。为了方

便你理解，我直接把这条日志复制到这里给你参考：

我们再结合前面的搜索条件，就得到了下面这个更加精确的过滤条件：

好长的一个过滤器！不过没关系，人读着觉得长，Wireshark 就未必这么觉得了，也许还

觉得很顺眼呢。就好比机器语言，人读着感觉是天书，机器却觉得好亲近，“这可是我的

母语啊！”

好，这次我们终于非常成功地锁定到只有 3 个 RST 报文了：

接下来要做的事情就会简单很多：只要对比这三个 RST 所在的 TCP 流里的应用层数据

（也就是 HTTP 请求和返回），跟 Nginx 日志中的请求和返回进行对比，就能找到是哪个 

RST 引起了 Nginx 报错了。

对问题报文的深入分析

我们先来看看，11393 号报文所属的流是什么情况？

复制代码
1 frame.time >="dec 01, 2015 15:49:48" and frame.time <="dec 01, 2015 15:49:49"

复制代码
1 2015/12/01 15:49:48 [info] 20521#0: *55077498 recv() failed (104: Connection r

复制代码
1 frame.time >="dec 01, 2015 15:49:48" and frame.time <="dec 01, 2015 15:49:49" 
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然后我们来看一下 11448 号报文所属的 TCP 流。

原来，11448 跟 11450 是在同一个流里面的。现在清楚了，3 个 RST，分别属于 2 个 

HTTP 事务。

你再仔细对比一下两个图中的红框部分，是不是不一样？它们分别是对应了一个 URL 里

带“weixin”字符串的请求，和一个 URL 里带“app”字符串的请求。那么，在这个时间

点（15:49:48）对应的日志是关于哪一个 URL 的呢？

你只要往右拖动一下鼠标，就能看到 POST URL 里的“weixin”字符串了。而包号 11448 

和 11450 这两个 RST 所在的 TCP 流的请求，也是带“weixin”字符串的，所以它们就是

匹配上面这条日志的 RST！

如果你还没有完全理解，我这里帮你小结一下，为什么我们可以确定这个 TCP 流就是对应

这条日志的，主要三点原因：

复制代码
1 2015/12/01 15:49:48 [info] 20521#0: *55077498 recv() failed (104: Connection r

时间吻合；

RST 行为吻合；
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通过解读上面的 TCP 流，我们终于跨过了这道“应用现象跟网络报文”之间的鸿沟：

再进一步，我给你画一下这个 HTTP 事务的整体过程，帮你进一步搞清楚为什么这个 

RST，会引起 Nginx 记录 connection reset by peer 的报错：

也就是说，握手和 HTTP POST 请求和响应都正常，但是客户端在对 HTTP 200 这个响应

做了 ACK 后，随即发送了 RST+ACK，而正是这个行为破坏了正常的 TCP 四次挥手。也

正是这个 RST，导致服务端 Nginx 的 recv() 调用收到了 ECONNRESET 报错，从而进入

了 Nginx 日志，成为一条 connection reset by peer。

URL 路径吻合。



2022/1/22 04 | 挥手：Nginx日志报connection reset by peer是怎么回事？

https://time.geekbang.org/column/article/480068 14/27

这个对应用产生了什么影响呢？对于服务端来说，表面上至少是记录了一次报错日志。但

是有意思的是，这个 POST 还是成功了，已经被正常处理完了，要不然 Nginx 也不会回复 

HTTP 200。

对于客户端呢？还不好说，因为我们并没有客户端的日志，也不排除客户端认为这次是失

败，可能会有重试等等。

我们把这个结论告诉给了客户，他们悬着的心稍稍放下了：至少 POST 的数据都被服务端

处理了。当然，他们还需要查找客户端代码的问题，把这个不正常的 RST 行为给修复掉，

但是至少已经不用担心数据是否完整、事务是否正常了。

现在，回到我们开头的三连问：

我们现在就可以回答了：

补充：客户端用 RST 来断开连接并不妥当，需要从代码上找原因。比如客户端在 

Receive Buffer 里还有数据未被读取的情况下，就调用了 close()。对应用的影响究竟如

何，就要看具体的应用逻辑了。

网络中的环节很多，包括客户端、服务端、中间路由交换设备、防火墙、LB 或者反向代理

等等。在这么多环节中定位到具体的问题节点，一直以来是很多工程师的痛点。比如，网

络不稳定，或者防火墙来几个 RST，也都有可能导致类似的 connection reset by peer 的

问题。

这个 reset 会影响我们的业务吗，这次事务到底有没有成功呢?

这个 reset 发生在具体什么阶段，属于 TCP 的正常断连吗？

我们要怎么做才能避免这种 reset 呢？

这个 reset 是否影响业务，还要继续查客户端应用，但服务端事务是成功被处理了。

这个 reset 发生在事务处理完成后，但不属于 TCP 正常断连，还需要继续查客户端代码

问题。

要避免这种 reset，需要客户端代码进行修复。
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通过抓包分析，我们抽丝剥茧，定位到具体的问题环节不在 Nginx，也不在网络本身，而

是在客户端代码这里。也正因为有了这样的分析，写代码的同学就可以专心做代码修复，

而不用一直怀疑问题在其他环节了。

好，讨论完 RST，你可能会问了：TCP 挥手一般是用 FIN 的，这个知识点还没讨论呢。别

急，这第二个案例就是关于 FIN 的。

案例 2：一个 FIN 就完成了 TCP 挥手？

你应该知道，TCP 挥手是“四次”，这几乎也是老生常谈的知识点了。不过这里，我也再

带你来看一下常规的四次挥手的过程：

我在图上没有用“客户端”和“服务端”这种名称，而是叫“发起端”和“接收端”。这

是因为，TCP 的挥手是任意一端都可以主动发起的。也就是说，挥手的发起权并不固定给

客户端或者服务端。这跟 TCP 握手不同：握手是客户端发起的。或者换个说法：发起握手

的就是客户端。在握手阶段，角色分工十分明确。

另外，FIN 和 ACK 都各有两次，这也是十分明确的。

可是有一次，一个客户向我报告这么一个奇怪的现象：他们偶然发现，他们的应用在 TCP 

关闭阶段，只有一个 FIN，而不是两个 FIN。这好像不符合常理啊。我也觉得有意思，就

一起看了他们这个抓包文件：
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确实奇怪，真的只有一个 FIN。这两端的操作系统竟然能容忍这种事情发生？瞬间感

觉“塌房”了：难道一向严谨的 TCP，它的分手也可以这么随意吗？“当初是你要分开，

分开就分开，一个 FIN，就足够，眼泪落下来”？

玩笑归玩笑，很快，我就意识到还有一种可能性。在上节课我介绍 TCP 握手的时候提到

过，TCP 里一个报文可以搭另一个报文的顺风车（Piggybacking），以提高 TCP 传输的

运载效率。所以，TCP 挥手倒不是一定要四个报文，Piggybacking 后，就可能是 3 个报

文了。看起来就类似三次挥手：

那这次的案例，我们在 Wireshark 中看到了后两个报文，即接收端回复的 FIN+ACK 和发

起端的最后一个 ACK。那么，第一个 FIN 在哪里呢？从 Wireshark 的截图中，确实看不

出来。

当然，从 Wireshark 的图里，我们甚至可以认为，这次连接是服务端发起的，它发送了 

FIN+ACK，而客户端只回复了一个 ACK，这条连接就结束了。这样的解读更加诡异，却也

符合 Wireshark 的展示。
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但是，Wireshark 的主界面还有个特点，就是当它的 Information 列展示的是应用层信息

时，这个报文的 TCP 层面的控制信息就不显示了。

所以，上面的 POST 请求报文，其 Information 列就是 POST 方法加上具体的 URL。它的 

TCP 信息，包括序列号、确认号、标志位等，都需要到详情里面去找。

我们先选中这个 POST 报文，然后到界面中间的 TCP 详情部分去看看：
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原来，第一个 FIN 控制报文，并没有像常规的那样单独出现，而是合并

（Piggybacking）在 POST 报文里！所以，整个挥手过程，其实依然十分标准，完全遵

循了协议规范。仅仅是因为 Wireshark 的显示问题，带来了一场小小的误会。虽然还有一

个“为什么没有 HTTP 响应报文”的问题，但是 TCP 挥手方面的问题，已经得到了合理的

解释了。

这也提醒我们，理解 TCP 知识点的时候需要真正理解，而不是生搬硬套。这一方面需要对

协议的仔细研读，另一方面也离不开实际案例的积累和融会贯通，从量变引起质变。

我们自己也要有个态度：大部分时候，当看到 TCP 有什么好像“不合规的行为”，我们最

好先反思自己是不是对 TCP 的掌握还不够深入，而不是先去怀疑 TCP，毕竟它也久经考

验，它正确的概率比我们高得多，那我们做“自我检讨”，其实是笔划算的买卖，基

本“稳赢”。

小结

在这节课里，我们通过回顾案例，把 TCP 挥手的相关技术细节给梳理了一遍。在案例 1 里

面，我们用抓包分析的方法，打通了“应用症状跟网络现象”以及“工具提示与协议理

解”这两大鸿沟，你可以再重点关注一下这里面用到的推进技巧：

首先根据应用层的表象信息，抽取出 IP 和 RST 报文这两个过滤条件，启动了报文过滤

的工作。

分析第一遍的过滤结果，得到进一步推进的过滤条件（在这个案例里是排除握手阶段的 

RST）。
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此外，通过这个案例，我也给你介绍了一些 Wireshark 的使用技巧，特别是各种过滤器：

而在案例 2 里面，我们对“四次挥手”又有了新的认识。通过这个真实案例，我希望你能

够了解到：

思考题

好了，挥手相关的知识点给你复习到这里。给你留几道思考题：

结合日志时间范围，继续缩小范围到 3 个 RST 报文，这个范围足够小，我们可以展开分

析，最终找到报错相关的 TCP 流。这种“迭代式”的过滤可以反复好几轮，直到你定位

到问题报文。

在这个 TCP 流里，结合对 TCP 协议和 HTTP 的理解，定位到问题所在。

通过 ip.addr eq my_ip 或 ip.src eq my_ip，再或者 ip.dst eq my_ip，可以找到跟 

my_ip 相关的报文。

通过 tcp.flags.reset eq 1 可以找到 RST 报文，其他 TCP 标志位，依此类推。

通过 tcp.ack eq my_num 可以找到确认号为 my_num 的报文，对序列号的搜索，同

理可用 tcp.seq eq my_num。

一个过滤表达式之前加上“!”或者 not 起到取反的作用，也就是排除掉这些报文。

通过 frame.time >="dec 01, 2015 15:49:48"这种形式的过滤器，我们可以根据时间来

过滤报文。

多个过滤条件之间可以用 and 或者 or 来形成复合过滤器。

通过把应用日志中的信息（比如 URL 路径等）和 Wireshark 里的 TCP 载荷的信息进行

对比，可以帮助我们定位到跟这个日志相关的网络报文。

实际上 TCP 挥手可能不是表面上的四次报文，因为并包也就是 Piggybacking 的存在，

它可能看起来是三次。

在某些特殊情况下，在 Wireshark 里看不到第一个 FIN。这个时候你不要真的把后面那

个被 Wireshark 直接展示的 FIN 当作是第一个 FIN。你需要选中挥手阶段附近的报文，

在 TCP 详情里面查看是否有报文携带了 FIN 标志位。这确实是个非常容易掉坑的地

方，所以我要提醒你一下。
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欢迎在留言区分享你的答案和思考，我们一起交流探讨。如果觉得有收获，也欢迎你把今

天的内容分享给更多的朋友。

扩展知识：聊一聊挥手的常见误区

我们案例也讲了两个了，相信你也对非正常挥手（RST）和正常挥手（FIN）有了更加深入

的认识了。接下来，我再给你介绍几个常见误区，希望给你起到“有则改之，无则加

勉”的效果。

连接关闭由客户端发起

其实不对，连接关闭可以是客户端，也可以是服务端发起。造成这个误解的原因，其实也

跟这张图有关系：

如果要在 Wireshark 中搜索到挥手阶段出现的 RST+ACK 报文，那么这个过滤器该如何

写呢？

1.

你有没有通过抓包分析，解决过应用层的奇怪问题呢？你是怎么做的呢？2.
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你有没有发现，图中第一个 FIN 是从客户端发起的。但服务端就不会主动发起关闭 / 挥手

吗？当然会，只是图中没有标明这种情况。挥手跟握手不同，握手一定是客户端发起的

（所以才叫客户端），但挥手是双方都可以。

其实上节课我们也讲到过这张图，它出自 Richard Stevens 的《UNIX 网络编程：套接

字联网 API》。那是不是 Stevens 自己就搞错了呢？我觉得，这个可能性比我中彩票的概

率还要低好几个数量级。

Stevens 当然清楚双方都可以发起挥手，他只是为了突出重点，就没有把多种情况都画到

同一张图里，因为这张图的重点是把 TCP 连接状态的变迁展示清楚，而不是要突出“谁可

以发起挥手”这个细节。

挥手不能同时发起
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有的同学觉得挥手是客户端发起的，或者是服务端发起，反正就不能是双方同时发起。事

实上，如果双方同时都主动发起了关闭，TCP 会怎么处理这种情况呢？我们看下图：

这也意味着，两端都需要等待 2MSL 的时间，才能复用这个五元组 TCP 连接。这种情况是

比较少见的，但是协议设计需要考虑各种边界条件下的实现，比普通的应用程序所要考虑

的事情要多不少。所以也许有些 RFC 看似简单，但背后其实都十分不简单。

TCP 挥手时双方同时停止发送数据

一方发送 FIN，表示这个连接开始关闭了，双方就都不会发送新的数据了？这也是很常见

的误区。

实际上，一方发送 FIN 只是表示这一方不再发送新的数据，但对方仍可以发送数据。

还是在 Richard Stevens 的《TCP/IP 详解（第一卷）》中，明确提到 TCP 可以有“半

关闭”的做法，也就是：

双方同时发起关闭后，也同时进入了 FIN_WAIT_1 状态；

然后也因为收到了对方的 FIN，也都进入了 CLOSING 状态；

当双方都收到对方的 ACK 后，最终都进入了 TIME_WAIT 状态。

一端（A）发送 FIN，表示“我要关闭，不再发送新的数据了，但我可以接收新的数

据”。

另一端（B）可以回复 ACK，表示“我知道你那头不会再发送了，我这头未必哦”。
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分享给需要的人，Ta订阅超级会员，你将得 50 元

Ta单独订阅本课程，你将得 20 元

生成海报并分享

 赞 0  提建议

© 版权归极客邦科技所有，未经许可不得传播售卖。 页面已增加防盗追踪，如有侵权极客邦将依法追究其法律责任。

还是搬运了 Stevens 的图过来供你参考，也再次致敬 Stevens 大师！

B 可以继续发送新的数据给 A，A 也会回复 ACK 表示确认收到新数据。

在发送完这些新数据后，B 才启动了自己的关闭过程，也就是发送 FIN 给 A，表示“我

的事情终于忙好了，我也要关闭，不会再发送新数据了”。

这时候才是真正的两端都关闭了连接。
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上一篇 03 | 握手：TCP连接都是用TCP协议沟通的吗？

下一篇 05 | 定位防火墙（一）：传输层的对比分析

分清云淡
2022-01-20

tcpdump立奇功，《如何定位上亿次调用才出现一次的Bug》https://plantegg.github.io/20
18/04/26/%E5%A6%82%E4%BD%95%E5%AE%9A%E4%BD%8D%E4%B8%8A%E4%
BA%BF%E6%AC%A1%E8%B0%83%E7%94%A8%E6%89%8D%E5%87%BA%E7%8
E%B0%E4%B8%80%E6%AC%A1%E7%9A%84Bug/ 扯皮的时候没有人敢否认tcpdump
数据

展开

  1

Casper
2022-01-20

老师请问一下，TIME_WAIT 需要等待2个MSL, 如果不等待2个MSL，此时直接使用该端口
连接服务器，在建立连接的过程中，如果收到了服务端重发的FIN+ACK,此时客户端会做什
么处理呢？

 

po
2022-01-20

老师我最近一个网络超时的问题，nginx在某段时间去连接upstream都超时了，最后这个请
求失败我做了以下尝试，1、我在nginx去用curl循环并且设置了超时是100毫秒，确实有时
候会复现网络超时。2、我们ping去请求ip，没有发现丢包。3、找了网络组的同事让他们
看看vpn有没有丢包，看了监控也是ok正常的。4、在upstream的几台机器互相curl请求都
是正常不超时，这样看又和服务没关系。这下没太大思路，麻烦老师指点一下思路

展开

共 2 条评论 

Frank
2022-01-19

老师，我一个场景是上传ipa包至AppStore。但是经常出错，上传失败。 我抓包看见，客
服端端口指向服务端端口方向，tcp flags为reset。 不知道为什么会被重置，而且是客服端
发给服务端的。请问你老师有什么抓取建议么？

精选留言 (13)  写留言
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作者回复: 这个原因有很多，所以有条件的时候需要两边都抓包。另外，网络排查是更大的排查主

题下的一个重要分支，但不是全部，也就是说，有时候也需要动用到内核分析的技术，把产生RS
T的根本性内核原因或者代码问题找出来。 
对于你说到的这个具体的问题，如果抓包文件本身没有敏感信息，你可以到学习群里发给我，我

帮你看看。

共 3 条评论 

加了盐海盗
2022-01-19

还有知识拓展这两种形式 
我们系统作为客户端就有这两种形式 
我们请求发给服务端，服务端发送完响应信息后，服务端发起挥手。 
也有我们请求发给服务端然后就发起挥手，等服务端响应完后然后开始挥手。这里有个说
法就是关闭发送通道，不关闭接受通道。

展开

 

江山如画
2022-01-19

问题1: 
tcp.flags.ack == 1 and tcp.flags.reset == 1 
 
问题2: 
有一次客户端和服务端的链接一直建立不起来，客户端日志打印的是链接建立失败，不…
展开

 

加了盐海盗
2022-01-19

遇到过一个非常典型的服务端口发起断链四次挥手后time wait期间请求包五元组重复的问
题。应用向服务端建链，报错建链失败，经抓包查看发现客户端发送syn时，服务端回复ac
k（正常为syn_ack）。如果这时候用tcp.port==客户端端口会发现之前不长时间前还存在
一次建链。当然不是每次都能找到前一次建链，有一次请求经过容器内部nat转换后外部是
抓不到这个现象的。

展开

 

webmin
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2022-01-19

正常关闭要等2MSL的在这个期间端口处于TIME_WAIT状态不能被重用，如果采用RST的
话，端口就可以立马重用，至于为什么Client端要采用这种方式，这有时候就是程序员的权
力了。 
RST是TCP包的一个状态位，Close是各种语言在语言层包装OS的API做了正常关闭流程的
状态设置，但是OS是有提供API来设置状态位的。

展开

 

winkyi
2022-01-19

老师，文章内的抓包文件，能不能提供下，参照着会更容易接受。

作者回复: 嗯 目前备课为主，后续我会整理一些示例抓包文件，供同学们练习。

 

includestdio.h
2022-01-19

1.不太了解挥手阶段的RST特征，不确定对不对。tcp.flags.reset eq 1 and tcp.fin eq 1，感
觉差点啥 
 
2.实际工作中对抓包一知半解，基本只会通过RST分析问题大致在哪端，后续就不会了，希
望通过专栏能得到提升

展开

作者回复: 1. 用RST的方式断开连接，用意是表示异常，至少让对端知道：我这儿多少有点问题，

或者我觉得你这次连接中的表现有点问题，所以我用RST来关闭连接。 
而用FIN关闭就意味着：我认为这次咱们通话顺利正常，我准备用安全标准的方式来关闭连接。 
 
2. 抓包分析除了网络技术的学习，更多的是靠实践，在后续的课程里会有更多的实际案例，我会

尽量对每个关键步骤做详细的说明，让大家明白怎么做，为什么这么做。

 

那时刻
2022-01-19

请问老师，客户端用 RST 来断开连接并不妥当，需要从代码上找原因。比如客户端在 Rec
eive Buffer 里还有数据未被读取的情况下，就调用了 close()。调用close，是不是应该发fi
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n包呢？什么时候会发rst包？

作者回复: 这是内核的行为。close()系统调用会走到tcp_close()，在这个函数里，会做判断，如果

buffer里还有数据未读，它就直接调用tcp_send_active_reset()，发出RST，并把这个连接直接设

置到CLOSED状态，也就是不进入TIME_WAIT。 
对于这种情况，为了避免close()时候发出RST，就需要检查业务代码，确保在调用close()之前，把

接收缓冲里的数据读取掉。

共 2 条评论 

Liam
2022-01-19

前面提到的挥手时搭便车，指的是第二次和第三次挥手合并在一起吗，总共减少了一次挥
手

作者回复: 嗯 挥手时候的四个报文是 
1. 发起端：FIN 
2. 对端：ACK 
3. 对端：FIN 
4. 发起端：ACK 
其中，2和3经常会在一起发送。除此以外，1和经常和发起端的其他报文一起发送（也就是课程里

面介绍的情况）。 

 

webmin
2022-01-19

排查网络相关的故障时，心中默念异步与双工时刻提醒自己。

作者回复: 哈哈可以

 


