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

你好，我是胜辉。

在开始今天的课之前，我先问你一个问题：你在工作中没有遇到过那种“神出鬼没”的故

障？就是说大部分时候情况都是正常的，但偶尔会来一下故障的那种。我猜有 99% 的可能

你遇到过。

这种问题挺麻烦，经常是我们准备排查的时候，现场就没有了。那么，没有第一手的详细

数据，我们还能查到问题的根因吗？

在我以往的实践当中，我发现不少人在对这个问题的认识上，会有两个常见的误区。

误区 1：没有现场，也没有抓包，但只要我们有历史记录，就能通过它查到根因。





 下载APP 
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这里说的历史记录，是指应用日志、性能指标等。的确，很多问题通过查看历史记录，就

可以解决。但还有一些问题场景，单靠历史记录是无法查到根因的。

比如这样一个场景：用户访问页面时偶尔遇到 HTTP 503 错误。而 LB 日志里，记录的其

实也是一次 HTTP 503，以及“后端服务不可用”这类信息。但是如果我们继续追问：为

什么当时后端服务不可用呢？当时网络上有什么问题导致这种不可用呢？

日志并不能告诉我们这些问题的答案。这是它本身的局限性导致的，即它的视角是应用

层，并不是网络层，所以天生就无法了解底层网络到底发生了什么。这种时候，你是不是

有一种“隔靴搔痒”的感觉？

事实上，这类问题的排查，需要在重现（reproduce）问题时做全面的排查工作（比如抓

包），拿到最真实全面的信息后，才能真正彻底完成。

误区 2：为了任何时候都能有现场数据，就一直抓包，一旦有问题就直接看抓包文件。

这样做，理论上确实保留了现场，但是现实中却并不可行。主要有两大原因：

因此，在这个大背景下，我们如何抓包、抓多久，就很有讲究了。

那么今天，我们就通过一个实际的案例，一起来探讨下在面临偶发性问题时，我们都可以

采取哪些有效的排查手段，来解决这种“想查的时候问题不来，问题来的时候没在查”的

困境。

在这个过程中，你可以观察下整个重现和排查的方法论，并重点关注我对大量报文进行某

个指标分析的技巧。这样，当你在日后遇到偶发性问题时，就可以参考今天所讲的内容，

第一，抓包数据量太大。以一个平均流量在 1Gbps 的服务为例，1 天就有 10TB 的网络

报文数据。现在一个企业有几十个、上百个服务的情况也很常见，10TB 再乘以 10 或者 

100 这种系数，数据量就又上了几个数量级，这对存储、读取来说，都是极大的压力。

第二，常态的抓包对系统性能的影响不能低估。因为抓包本身也占用内存和 CPU 资源，

这会对已经有问题的系统产生“叠加伤害”，有可能会出现“不抓包的时候只有老问

题，而抓包之后，除了老问题，还出现了新问题”。所以，常态化的抓包工作，既不可

行，也没必要。
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把问题真正地解决。

我们可以采用怎样的重现 + 排查策略？

我们先来了解下需要采用什么样的重现和排查策略。事实上，网络排查是一个更偏重实践

的领域，所以只要能解决问题，我觉得都是合适的办法。针对偶发性问题的重现和排查，

我个人会选择如下的策略。

1. 初步估计问题出现的时间跨度，对于问题何时重现有个预期

通过对用户反馈、应用日志，以及监控仪表盘（Dashboard）的异常事件做初步统计，了

解到问题是多久出现一次，这样就决定了我们在观察和抓包上需要投入的时间成本是多

少。

举个例子，一个偶发性问题是几分钟出现一次，另外一个偶发性问题是几天才出现一次。

如果你对后者只观察几分钟，显然是无效的。反过来，对前一个问题用好几天的时间去观

察和抓包，则远超实际需求，虽然有效，却很低效。

另外，在这里我还要做个提醒。针对频率一会儿密集一会儿稀疏的问题，最好选取稀疏

频率，也就是做保守估计。比如，某个问题在第一个小时出现了 10 次（平均 6 分钟一

次），第二个小时却一次也没有，到第三个小时才又出现一次，那么我们认为其时间跨

度是 2 小时（即第二和第三小时），而不是 6 分钟。

2. 在问题机器上发起抓包，根据预估的时间跨度，指定抓包方式。

基于前一点的分析，我们知道了问题重现的大致时间跨度，由此也确定了做监控和抓包的

时间跨度。无论是我们在监控上花的时间长短，还是抓包文件占用磁盘的大小，这些都是

需要控制的成本。

这里面还有个矛盾：tcpdump 抓包抓久了文件太大，抓短了又可能错过问题现场。那么，

如何做到既可以抓取到期待的报文，同时抓包文件也不至于特别大呢？给你分享两个技

巧。

技巧一：利用 tcpdump 里跟循环抓包相关的几个参数。
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下面这个例子，就是每 100MB 或者 60 分钟（满足任一条件即可）就生成一个文件，一共 

10 个文件：

技巧二：在循环抓包的基础上，再利用 tcpdump 的 -s 参数可以大幅减小抓包文件的大

小。

比如：

如果要对应用层的头部（比如 HTTP 头部）也进行抓取，那可以设置更大的 -s 参数值。整

体来说，这样的抓包文件，要比抓满的情况（1514 字节）小很多。

补充：1514 字节是网络层 MTU 的 1500 字节，加上帧头的 14 字节。所以一般不指定 

-s 参数的抓包文件，其满载的帧大小是 1514 字节。

3. 定时观察，在问题重现时停止抓包。

这里又分成两种不同的做法：

-W 个数：生成的循环文件数量，生成到最大数量后，新的报文数据会覆盖写入第一个

文件，以此类推。

-C 尺寸：每个文件的大小，单位是 MB。

-G 间隔时间：每次新生成文件的间隔时间，单位是分钟。

复制代码
1 tcpdump -i eth0 -w file.pcap -W 10 -C 100 -G 60

tcpdump -s 54：抓取到从二层到四层的报文头部（不带 TCP Options）了。

tcpdump -s 74：可以抓取到所有 TCP Options，对排查 TCP 行为足够用。

直接人工观察应用日志或者仪表盘，比如每隔几分钟就刷新一次，直到问题重现。在问

题出现频率相对高的场景下，这样做最为简单。这种做法类似软件设计里的轮询机制。

设定自动告警机制，当通过邮箱或者手机短信等途径收到相应告警时，就知道问题重现

了。这样做的好处是，抓取的问题时间点更准确。现在有告警通知功能的监控系统很
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4. 导出抓包文件，结合应用日志展开分析。

这就是我们前面提到的“问题现场”详情了，在抓包文件里，所有的网络行为都会被记录

下来。我们把报文情况跟应用层的报错情况做对比，就能极大地推动根因排查工作。

我把这个方法论整理成了一个简单的流程图，供你参考：

下面，我们就进入实际案例。

实战案例：网站偶尔会变慢？

曾经有个客户向我们报告了这样一个情况：他们的网站偶尔会变慢，比如正常 1 秒内就能

完成的请求，可能会变成 5 秒钟或者更长。

但是这个情况不是每次必现，客户还做了功课，他们发现，问题出现的频率大约是几百次

里面有一次。客户怀疑，是不是网络有丢包或者什么问题，导致了有时候 HTTP 请求或者

响应没有被及时传输呢？所以就委托我们查清楚原因。

预估：如何预估问题的出现频率和周期？

按照前面的方法论，我们先做预估，也就是估计一下问题重现的时间跨度。

客户说“每几百次出现一次”，我们可以保守估计为 1000 次中出现一次问题。那么通过

这个数据，能得出时间跨度吗？还不行，因为我们还不知道请求的频率是多少。

我们再次跟客户确认后，了解到他们业务还处在起步阶段，并不十分繁忙，访问频率大概

在 10 次 / 分钟。现在我们做个简单的算术题：1000/10=100 分钟，这就是预估的时间跨

多，比如 Prometheus + Grafana。这种做法类似软件设计里的事件通知机制。
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度。

抓包：抓多长时间合适？

有了预估的时间跨度，我们就可以做相应时长的抓包了。我们让客户在主机上用 tcpdump 

抓取了 100 分钟左右的数据包，并发回给我们做分析。

监控：如何重现问题？

在这个时间段内，这个站点依然在对外服务。除此以外，客户那边的几个工程师也用浏览

器不断刷新页面作为测试，发现也有遇到一次页面卡顿的情况。所以我们已经清楚，问题

现场也就是跟问题相关的数据包，已经在抓包文件里了。

在这个案例里，因为客户那边的监控手段比较缺乏，没有全面的客户端日志，所以动用

了“人肉”重现的方法。

其实，这个看起来很朴实的方法，在不少场景下也是挺有用的。我前面也提过，网络排查

是一项偏向实践性的工作，只要有效的方法，我们都可以参考采用。当然如果你有 

Grafana 等比较先进的监控系统，自然可以采用告警通知等更好的办法。

抓包分析 1：如何在网络视角上精确定义问题？
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接下来，就进入了分析阶段。不过在具体展开前，我们先思考两个简单的问题：

客户的应用是 HTTP 协议的，业务是在线二手商品交易，他们的客户是通过浏览器和 App 

进来交易的。所以，针对第一个问题，“慢”对于浏览器来说，就可能是页面一直显示转

圈圈的图，要很久才能加载好页面。对于 App，就是界面里有很多内容空白，过一会儿才

能正常使用。

第二个问题没有标准答案，但一般来说，一个页面响应超过 3~4 秒问题就很大了，1 秒以

内完成是最好的。页面打开越快，客户体验越好，成交量就越高。有研究发现，电商网站

页面的加载时间只要快 0.1 秒，成交量就有明显的提升。

所以，基于以上的分析，我们确定了查找条件，就是“响应时间超过 3 秒的 HTTP 事

务”相关的报文。但是当我们打开抓包文件，随机选取一个 HTTP 事务的报文，我们就能

很方便地找到“响应时间超过 3 秒的 HTTP 事务”吗？

上图是某个随机选取的 HTTP 事务的 TCP 流。当然这里也是 Wireshark 的一个小的知识

点：左侧的两个水平方向的箭头（一个向右，一个向左），分别表示这两个数据包是 

HTTP 请求和 HTTP 响应。然后我们可以根据第二列的时间差（Time），算出来 HTTP 耗

时。

这次事务的耗时主要发生在 642 号和 641 号报文之间，大约是 115 毫秒，所以不符合 3 

秒的条件。

抓包分析 2：如何用 Wireshark 实现对大量 HTTP 事务的性能分析？

什么是慢 / 卡顿？

多慢才是慢？
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前面的做法是，先找到 HTTP 事务的报文，然后用 Follow TCP Stream 的方式找到这个 

TCP 流，最后分析其 HTTP 请求和响应之间的耗时。如果抓包文件里只有几个这样的事

务，这样做倒也无妨。但是，如果抓包文件里有几百几千个 HTTP 事务，难道也这么一个

一个去对比分析？怕是几天都看不完。

事实上，我们还有更好的办法，也就是利用 Wireshark 的高级用法，来帮助我们实现对大

量 HTTP 事务的某个性能指标进行解析和统计，也就是可以借助它的两个特性：过滤器

（filter）和自定义列。

过滤器

我们先来看看如何使用 Wireshark 的过滤器，来实现方便的数据分析。

在这个案例里，我们关注的是 HTTP 事务的耗时。其实在 Wireshark 窗口里，我们可以选

中一个 HTTP 响应报文，然后找到它的耗时。比如前面提到的 115 毫秒的那个事务，它的 

HTTP 响应报文的详情是这样的：

可以看到，[Time since request: xxx seconds] 就表示了 HTTP 耗时。它本身不

是报文属性，而是 Wireshark 对报文的分析属性。所有 Wireshark 提供的分析属性，都会

用方括号标识出来（这跟 ps 等命令里，把内核线程也用方括号标识出来的做法类似）。
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这个 HTTP 耗时指标对应的 Wireshark 过滤器是 http.time。我们可以直接在 

Wireshark 过滤器输入框里输入 http.time，看看会出现什么：

可见，所有的 HTTP 响应报文都被过滤显示出来了。这是因为 Wireshark 把 http.time 这

个分析属性体现在 HTTP 响应报文上，所以这里搜出来的就都是响应报文了。而如果用过

滤器 http，就会同时显示 HTTP 请求和 HTTP 响应的报文。现在没有其他 TCP 包的干

扰，看起来清爽多了。

不过等等，我们想要看的耗时信息在哪里呢？没有地方展示？

自定义列

到这里，就需要第二个特性上场了，也就是自定义列。跟之前课程里介绍的添加自定义

列的方法一样，我们在 Wireshark 窗口下方的 http 详情部分，选中前面介绍过的 Time 

since request，右单击，选择 Apply as column，然后 Wireshark 主窗口里就多了一列 

http.time。

不过新增加的列默认出现在最右侧，你可以根据需要把它拖放到合适的位置，比如我把它

拖到第三列，插入在 info 列之前，查看起来十分方便。
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这样，我们结合 http.time 过滤器和 http.time 自定义列，就可以很直观地看清楚每

个 HTTP 事务的耗时了。

好了，这时我们点击 http.time 列就可以排序了，一下子就可以找到耗时最高的几个事

务，如下：

我们可以很清楚地看到，有两个事务消耗了长达 5 到 6 秒的时间，其他事务就相对很低

了，都在 1 秒以内。既然已经定位到问题事务了，接下来按照常规套路，右单击这个包，

选择 Follow -> TCP Stream，我们就可以跟踪到这个高耗时事务的前后 TCP 行为，进而

可以定位是否是网络问题。
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这个完整的 TCP 流是这样的：
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显然，从第二列 Time 来看，6 秒多的时间耗费在 576 号报文和 647 号报文之间，具体来

说：

非常明显，问题是服务端收到 HTTP 请求后，花了大约 6.5 秒的时间才回复了 HTTP 响

应。这充分说明两点：

既然排查了网络的嫌疑，客户就转而去检查应用层面的问题了。

是否还有其他可能？

当然你可能会问，是否有可能服务端及时发送 HTTP 响应了，只是一直丢包，导致 6.5 秒

后客户端才收到呢？就是下图这种情况：

576 号报文：服务端（监听在 8082 端口）回复了 TCP 确认，确认收到客户端发送过来

的 POST 请求。

中间停顿了 6.5 秒左右。

647 号报文：服务端回复的 HTTP 响应头部，可以在详情部分里看到 HTTP 返回码和多

个 header。

648 号报文：客户端确认收到 HTTP 响应头部。

649 号报文：服务端继续发送 HTTP 响应的 body 部分。在这里，因为 HTTP 响应报文

已经完整（648+649 号报文），Wireshark 可以在这 649 报文上显示 HTTP/1.1 200 

OK 这样的信息了。

650 号报文：客户端确认收到 HTTP 响应 body 部分，同时携带 FIN 标志位结束这个连

接。

网络上没有任何丢包、重传等问题；

服务端响应耗时高达 6 秒以上。
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这个可能性当然是可能存在的，如果做得透彻一点，我们应该同时在客户端和服务端抓

包，进行对比即可确认或排查这个可能性。具体的例子可以参考我们在第 5 讲介绍的防

火墙的案例，里面就是用两侧抓包来查出问题的。

但是在当前的案例中，假设真有网络问题引起的重传，那么这个重传行为不会只集中在 

HTTP 响应上。

也就是说，一个有丢包表现的网络，不会“聪明”到只盯着 HTTP 响应去丢包，而是其他

阶段也会有丢包。这里说的其他阶段，就是 TCP 握手、HTTP 请求、TCP 挥手，等等，丢

包同样会引起这些阶段出现重传等现象。但是我们在这个抓包文件中并没有看到这类现

象，因此反过来就说明，这个推测不太可能成立。

另外，细心的你可能已经注意到了，图中假想的丢包和重传，遵循了指数退避原则。这

个知识点我们在第 3 讲有介绍过，你如果觉得生疏了，可以去复习一下。

如何用命令行工具做同样的分析？

前面我介绍了如何在 Wireshark 里结合过滤器和自定义列，来定位“高耗时 HTTP 事

务”。不过因为图形界面的关系，这个过程有好几步操作，稍显麻烦，有没有更快一些的

办法呢？
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其实是有的，这次我们不用 Wireshark 图形界面程序，而是利用它自带的另外一个命令行

工具 tshark，我们在上节课里也介绍过这个工具。

就拿前面这个案例来说，我们可以直接用 tshark 在命令行中，实现对高耗时 HTTP 事务的

获取。直接运行以下命令：

示例输出如下：

注意，我们在命令的后面，必须加上管道符“ | ”和“grep -v ^$”，要不然就会看到下

面这种，有大段空白的输出（因为凡是非 HTTP 的数据包都没有输出，会成为一个空

行）：

复制代码
1 tshark -r 文件名 -T fields -e http.time | grep -v ^$
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当然，如果要针对某个高耗时的事务进行数据面的分析，那光看 http.time 这一个指标是

不够的，你需要知道这个事务对应的包号、TCP 流号等信息，并追踪这个流里面的数据

包。比如，你可以运行以下命令，把 http.time 耗时最高的事务对应的 TCP 流数据包，都

在命令行里展示出来：

我来解释一下其中的几个参数：

下图是对这个案例应用此命令得到的输出，这一系列数据包跟我们前面在 Wireshark 图形

界面里 Follow TCP Stream，而得到的那些数据包是一致的：

复制代码
1 tshark -r 文件名 -T fields -e frame.number -e http.time -e tcp.stream | sort -k

-T fields -e frame.number -e http.time -e tcp.stream：表示要展示数

据包哪几个列的信息。frame.number 表示帧号（包号）、http.time 表示 HTTP 耗

时、tcp.stream 表示 TCP 流号。

-Y "tcp.stream eq {}"：在管道符后面使用，指的是需要把这个 TCP 流号相关的

数据包都展示出来。因为结合了 xargs 命令，所以 eq 后面是一个{}符号，这个值就是 

TCP 流的编号（由 awk 命令输出）。
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是不是有点神奇？我们在图形界面里能做的事情，在命令行里也一样能做到，只要借助 

tshark。而正因为它是命令行形式，所以具备下面这些优势：

这样，通过利用 tshark 对大量 HTTP 事务的耗时进行统计，我们很容易就能得出整体的 

HTTP 事务性能状况了，比如平均耗时、各耗时区间的事务占全部事务的比例，等等。这

不仅能在问题排查的时候提供帮助，而且在一些性能调优的场合，还可以给我们提供应用

日志以外的另一种性能数据源。

小结

这节课，我给你介绍了一种排查偶发性问题，你可以重点关注和回顾以下这些知识点。

即先预估时间，然后一边抓包一边观察问题是否出现，在问题出现后停止抓包，最后进行

抓包分析。也就是这样的流程：

图形界面里需要反复多次进行的操作，在命令行里利用管道特性，一条命令就可以完

成。

图形程序集中在单个文件的处理，而命令行可以方便地对多个文件进行批量处理。

命令行的输入和输出都是文本，便于复制，在多人沟通协作场景下更显便利。

偶发性问题的排查思路
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首先是控制 tcpdump 抓包大小的方法。

为了控制抓包文件在合理的范围，我们可以用两种方法。

第二是找到 HTTP 耗时最高事务的方法。

为了找到 HTTP 耗时最高的事务，我们可以通过过滤器 http.time 或者 http，把 HTTP 

事务都过滤出来，然后增加一个自定义列来展示 HTTP 耗时。最后，我们点击这个列，就

完成对 HTTP 耗时这个自定义列的排序了。

而除了 Wireshark 这个工具以外，我们用 tshark 命令行工具，也同样可以实现“从大量

报文中对某个指标进行解析和排序”的目的。

第三是找到 HTTP 事务的报文对的方法。

在 Wireshark 中，选中 HTTP 的请求或者响应报文时，这个报文以及与它对应的响应或者

请求报文的左边，会出现两个水平方向的箭头（一个向右，一个向左），表示它们属于同

一个 HTTP 事务。

思考题

排查技巧

方法一：运行 tcpdump 时指定循环参数，比如每隔多少 MB 或者每隔多少分钟就生成

一个文件，一共生成 n 个文件，循环使用。

方法二：tcpdump -s 参数，指定 -s 后面的数值为 54 到 74，就可以抓取到二层到四层

的头部信息了。如果要抓取应用层头部，可以指定相应的更大的值。
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分享给需要的人，Ta订阅超级会员，你将得 50 元

Ta单独购买本课程，你将得 20 元

生成海报并分享

 赞 0  提建议
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最后，给你留两道思考题：

欢迎在留言区分享你的答案，也欢迎你把今天的内容分享给更多的朋友，我们一起成长、

进步。

前面我介绍了使用 tshark 来找到耗时最高的 HTTP 事务的方法。关于 tshark，你自己

还有哪些使用经验呢？

在“是否还有其他可能？”这里，我提到了可能的重传。如果要验证是否真的存在这种

重传，你觉得应该做什么呢？

上一篇 17 | 为什么前端页面里多选一个城市就报错？

下一篇 19 | TLS的各种特性：TLS握手为什么会失败？

Realm
2022-03-02

1 tshark -R "tcp.analysis.retransmission || tcp.analysis.out_of_order" 
通过-R 指定过滤条件，抓重传和乱序的包 
 
2 双向抓包对比，确认是否有重传；

作者回复: 两个都对了，厉害了！tshark的功能确实很强大，也很实用，在后续课程里会继续介绍

的

精选留言 (2)  写留言



2022/3/4 18 | 偶发性问题如何排查？

https://time.geekbang.org/column/article/491017 19/19

 

那时刻
2022-03-02

请问老师，[Time since request: xxx seconds]对应于 http.time，这个对应关系在哪里可以
查找到呢？

作者回复: 你把[Time since request: xxx seconds]右单击选择apply as column，然后主窗口里多

了一个列。你对这个列右单击选择edit column，就能看到它的fields里面的内容就是http.time了~

 


